AZTCOFW - AG GUVENLIGI IGIN CIHAZLAR

CYBER SECURITY SOLUTIONS BY NOWA

MODEL

AZS400-20

Yeni Nesil GUvenlik Duvari (NGFW)

AZTCOFW cihazlarinin bagdlanti segeneklerini karsilastirin. Kapasite ve kurulum rehberligiyle platformunuzu segin.

4 8 GB 128 GB SSD

Islemci gekirdegi Bellek SSD depolama

Aginiz icin donanim.

Model AZS400-20
islemci gekirdegi 4

Bellek 8CB

SSD depolama 128 GB SSD
Ag arayuzleri 4 x 1 GbE RJ45
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AZTCOFW

CYBER SECURITY SOLUTIONS BYNOWA

TEMEL GUVENLIK DUVARI / IPV4 + IPV6

Ag sinirinizin teknik ayrintilari.

Secilen surdm ve topolojiicin filtreleme, adresleme, yonlendirme, VPN ve sureklilik.

01
Durum izlemeli glivenlik duvari

IPv4 ve IPv6 baglantilarini durum takibiyle filtreleyin. Araytz ve
genel kurallar; izin ver, engelle ve reddet eylemleri; kaynak/hedef
ag, port ve protokoller; kural gunlUkleri ve durum tablosu
tanilamasi.

03
NAT ve yayimlanan hizmetler

1:1NAT ile bir genel adresi i¢ ana makineye esleyin veya port
yonlendirmeyle hizmet yayimlayin. Otomatik, hibrit ya da elle
giden NAT; sanal IP ve Split DNS segeneklerini kullanin. Erigimi
kurallarla sinirlandirin.

05
Ag bélimlendirme ve yénlendirme

802.1Q VLAN arayUzleri olugturun, LAN ile DMZ’yi ayirin; statik rota
ve ag gegidine dayali politika yonlendirmesi kullanin. Segmentler
arasl erigimi agikga tanimlayin; sanal ve fiziksel anahtarlari birlikte
dogrulayin.
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02

Politika dizeni

Yeniden kullanilabilir ana makine, ag ve port takma adlariile URL
tablolari olusturun. Kural sirasini, zaman ¢gizelgelerini ve

desteklenen surimlerde kural bagina baglanti/durum sinirlarini
belirleyin.

04

IPv6 ag iletisimi

Cift yigin arayUzleri, statik IPv6 veya WAN i¢in DHCPv6
adreslemesi, dnek devri ve izlenen LAN 6nekleri; Router

Advertisement, SLAAC ve DHCPv6 hizmetleri. IPv6 kurallari
IPv4’ten ayri yapilandirilir.

06

Coklu WAN

Ag gecidi izleme, kademeli yedeklilik ve ayni kademedeki
baglantilar arasinda yUk dagitimi. Yol segimi baglanti bagina

yapillir; yol degisikliginde mevcut oturumlarin yeniden baglanmasi
gerekebilir.
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AZTCOFW

CYBER SECURITY SOLUTIONS BYNOWA

TEMEL GUVENLIK DUVARI / IPV4 + IPV6

Ag sinirinizin teknik ayrintilari.

Secilen surdm ve topolojiicin filtreleme, adresleme, yonlendirme, VPN ve sureklilik.

07
VPN baglantisi

Siteler arasi ve uzaktan erisim igin IPsec ve OpenVPN; uyumlu
paket Uzerinden WireGuard kullanin. Sertifika, yerel kullanic,
RADIUS ve LDAP destegi segilen VPN tasarimina baglidir.

09
Trafik yonetimi

Trafik sekillendirici kuyruklari ve ydkleme/indirme hiz sinirlayicilar
olusturun; ayarlandiginda ana makine basina paylasim uygulayin.
Desteklenen tasarim bant genisligi profillerine, araylz
surdcdulerine ve paket yoluna baglhdir.

11
Kimlik ve misafir erigimi

Yerel yonetici kullanicilarini ve yetkilerini, desteklenen
RADIUS/LDAP kimlik dogrulamasini, captive portal bélgelerini ve
yerlesik kupon/oturum kontrollerini yénetin. Misafir deneyimine
AZTCO markasi ekleyin.

08
AZTCOHA

Uyumlu iki gavenlik duvari arasinda ortak sanal adresler, baglanti
durumu ve yapilandirma esitlemesiyle devretme saglayin.
Esitleme icin ayri bir ag planlayin ve hizmet uyumlulugunu
bayinizle dogrulayin.

10
Ag hizmetleri

DHCPv4/DHCPV6, desteklenen yerde DHCP relay, DNS
resolver/forwarder, DNS gegersiz kilmalari, dinamik DNS ve NTP
kullanin. Resolver yapilandirmasinda DNSSEC dogrulamasi
etkinlestirilebilir.

12
Yapilandirma ve kurtarma

Web araytzinden ydnetin; yapilandirmayi yedekleyip geri
yukleyin ve strim gegmisini inceleyin. Hizmet kontrolleri,
zamanlanmis gorevler ve tanilama araglari sunulur; eklenti
ayarlarini geri yuklemek igin uyumlu paketler gerekebilir.

Aginiza uygun modul ve hizmet segeneklerini bayinizle belirleyin. Kullanilabilirlik lisansa, cihaz yapilandirmasina ve segilen yazilim strimune

baglidir.
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CYBER SECURITY SOLUTIONS BYNOWA

UYGULAMA DENETIMi

Uygulama gorunurliginden net

erisim kurallarina.

izlemeden denetime gecmeden énce tespiti, politika kapsamini ve uygulama davranigini inceleyin.

01
Uygulama ve kategori politikalari

Gorunurluk ve erisim politikasi igin desteklenen uygulama veya
kategorileri segin. Algilama; sifrelemeye, uygulama degisikliklerine
ve guvenlik duvarinin gorebildigi trafige gore degisir.

03
istemci ve a§ kapsami

Uygulama politikasini belirli IPv4 kurallariyla iligkilendirin; ana
makine, ag, ana makine adi veya adres takma adina gore kapsam
belirleyin. Uygulamadan 6nce eslesen trafik yolunu dogrulayin.

05
Gulncel uygulama tanimlari

Yonetilen ana makine alan adi tanimlari, desteklenen
uygulamalarda protokol algilamasini tamamlar. Ortak hedef IP’ler,
CDN degisiklikleri, sifreliana makine adlari ve ttneller
siniflandirma dogrulugunu azaltabilir.

07
Operasyonel gortnurlik

Gozlemlenen uygulama akislarini, bayt ve paket sayilarini ve
politika kararlariniinceleyin. Veriler uyumlu Traffic Center ve Client
Risk gérunumlerine aktarilir; eksiksiz trafik argivi olusturmaz.

02
Denetim eylemleri

Uygulamalari &nce izleyin; ardindan desteklenen akislara izin
verin, engelleyin veya ylkleme ve indirme hizini ayri ayri sinirlayin.
Baglantili givenlik duvari kuralindaki kurallar politika sirasiyla
degerlendirilir.

04
Guvenlik duvari politikasiyla butlinlesme

Yerlesik kural sirasi belirleyicidir. Yonetilen uygulama hedefierini
sirali kurallar ve ag gegitleriyle kullanin; ge¢ algilamadan sonra
uygulamanin yolu yeniden yonlendirilmez.

06
Algilayici glincellemeleri

Kimligi dogrulanmis bolgesel algilayici verilerini el ile veya
gunldk/haftalik UTC zamanlamasiyla yenileyin. Glncelleme
durumu goérundr; dnceki veri kimesi saklanir. Zamanlama
varsayilan olarak kapaldir.

08
Dagitim sinirlari

Siniffandirma gozlemlenebilir trafik gerektirir ve ilk paketlerden
sonra baslayabilir. Kisitlamalari uygulamadan once is
uygulamalarini, sifreli trafigi, VPN'i ve sekillendirmeyi sinayin.
Guvenlik duvart kuralina bagl uygulama politikasi IPv4 akislarini
destekler.

HTTPS denetimi kapaliyken WebGuard, hedef politikasini istenen ana makine adina gére uygular. Antivirus taramasi, denetlenen HT TPS trafigi

ve istemcide guvenilen sertifika gerektirir.
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CYBER SECURITY SOLUTIONS BYNOWA

AZTCO OZELLIKLERI

Operasyonel ihtiyaclariniza uygun

guvenlik kontrolleri.

Her modulln iglevini, aginiza nasil uydugunu ve dagitimda hangi kosullarin nemli oldugunu inceleyin.

01
AZTCOIPS-IDS

imza tabanli inceleme, aray(iz bagina politikalar, secili kural
kategorileri, istisnalar, uyarilar ve engellenen ana makinelerin
incelenmesi. imza akigi, glincelleme ve énleme davranisi lisans ve
yapilandirmaya baglidir.

03
WebGuard

Sirali alan adi kurallari, istemci kapsami ve zamanlamayla agik
HTTP/HTTPS proxy’si kurun. Uygun HT TP yanitlarini dnbellege
alin; istemci guven sertifikasi ayarlandiginda istege bagh HTTPS
incelemesi ve alan adi istisnalari uygulayin.

05
Client Risk

Desteklenen IPS, DNS, guvenlik duvari ve uygulama olaylarini
iliskilendirin. 0-100 risk puanlarini, kanit ge¢misini, inceleme
notlarini ve sahipligi gdzden gegirin. Gegici guven,
uyari/engelleme veya kisitli karantina segilebilir. Puan suphe
gdstergesidir; dogrulanmis ihlal degildir.

07
FreeRADIUS gruplari ve Captive Portal

Yerel kullanicilari ve kayitl cihazlari gruplandirin; IPv4 grup takma
adlarint erisim kurallarinda kullanin. Her bélge igin igerigi
duzenlenebilir, 6nizlenebilir ve yayimlanabilir markal misafir
sayfalari olusturun.

09

SSL Offloading

Uyumlu HAProxy entegrasyonuyla TLS sonlandirma, on/arka ug
yapilandirmasi, saglik kontrolleri, arka ug yuk dagitimi ve islem

istatistikleri iceren ters proxy tUzerinden hizmet yayimlayin. WAF
yerine gegcmez.
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02
DNS Blocker

istenmeyen veya riskli hedefieri sinirlamak igin DNS/IP itibar
listeleri, akis secimi ve izin istisnalari kullanin. Politika,
yapilandiriimig resolver Uzerinden gegen sorgulara uygulanir;
alternatif ve sifreli DNS yollari a§ politikasi gerektirir.

04
Antivirus

WebGuard incelemesinden gegen uygun HTTPS indirmelerini
tarayin ve tespit edilen zararli yazilimi engelleyin. HT TPS denetimi
ve istemcinin inceleme sertifikasina glvenmesi gerekir.

06
Traffic Center

Gozlemlenen istemci ve uygulama ydkleme/indirme kullanimini,
canli etkinligi ve araylz toplamlarini izleyin. GUnlUk raporlari
goruntuleyin, CSV disa aktarin ve istege bagli e-posta bildirimleri
alin. istemci ve aray(iz toplamlari birlikte toplanmamalidir.

08
Hotspot Guard

Secili istemci arayUzlerinde baglanti paylasimi belirtilerini izleyin;
kanitlari ve istisnalari inceleyip uyari veya kaynak kisitlamasi segin.
Bulgular inceleme isaretidir, paylasim kaniti degildir.
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GUNLUK / RAPOR / TANI

Mevcut izleme is akiginiza baglanin.

Yerel tani araglarini kendi gunlUk toplayiciniz, SIEM ve ag yonetim sisteminizle birlestirin.

01
Yerel sistem ve glivenlik duvari guinlikleri

Guvenlik duvarl, sistem, kimlik dogrulama, VPN, DNS/DHCP ve ag
gecidi olaylarint inceleyin. Kayitlari cihaz disinda tutmak igin uzak
syslog toplayicisina iletin; yerel iletim UDP kullanir.

03
SNMP sorgulama

Yerlesik SNMP ile desteklenen sistem ve aray(z bilgilerini hariciag
yonetim sistemine sunun. Erisimi yetkili izlieme ana makineleriyle
sinirlayin ve segcili sirimdeki MIB’leri dogrulayin.

05
Trafik ve ag gecidi géranurlagua

Arayuz grafikleri ve sayaclarini, ag gegidi gecikme/kayip
durumunu, guvenlik duvari durumlarini, rotalari ve VPN bilgisini
inceleyerek baglanti, politika ve hizmet arizalarini ayirt edin.

07
Al Diagnostics

Sorun giderirken guvenlik duvari Gzerindeki yonlendirmeli

kontrollerle durum, yapilandirma ve istemci kanitlarini iliskilendirin.

Sonuglar gbzlenen sinyalleri agiklar; politikayl degistirmeden 6nce
operator inceler.

09
Toplayici entegrasyonu

Desteklenen gunlUk ve olaylari SIEM veya izleme platformunuza
gdénderin. Alicida ayristirma, zaman damgasi, saklama ve
yinelenen kayit islemlerini yapilandirin. UDP/tuzaklarda teslim
onay! yoktur; kuyruklar sinirhidir.
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02
Yapilandirilmis glivenlik olaylar

Client Risk gUvenlik, politika ve yonetim/saglik olaylarint UDP, TCP
veya TLS syslog ile génderir. TCP/TLS octet-counted gergeveleme
kullanir; TLS alici sertifikasini dogrular.

04
SNMP olay tuzaklari

Client Risk; olay kimligi, istemci adresi, eylem ve risk puani igeren
SNMPv2c tuzaklari génderir. Alictyi, topluluk adini ve ayrilmig
kurumsal OID tabanini yapilandirin. Bu 6zellik sorgulama OID’leri
eklemez; modul SNMPv3/inform desteklemez.

06
Sorun giderme araglari

Paket yakalama, ping, traceroute, DNS sorgusu, rota/durum
incelemesi ve uyumlu Speedtest entegrasyonuyla arizalari
aynistirin. Uretim trafigini gdzeterek etkin test yapin.

08
Raporlar ve bildirimler

Client Risk kanit/ge¢misini ve CSV/yazdirma raporlarini; Traffic
Center gunlUk kullanimini ve CSV disa aktarimini kullanin. SMTP
yapllandirildiysa istege bagli e-posta gonderilir. Rapor kapsami
gozlenen veri ve saklama ayarlarina baghdir.
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MUSTERi PORTALI / DESTEK

Lisans durumunuzu gorun, desteginizi

planlayin.

SUre sonu ve yenileme bilgilerini kontrol edin; etkinse yapilandirma yedeklerine erigin.

01
Musteri portali

Guvenlik duvart lisanslarini, sona erme tarihlerini ve yenileme
bilgilerini tek yerde kontrol edin. Yapilandirma yedeklemesi
etkinse saklanan yedekleri géruntUleyip hesabinizin izin verdigi
kopyalartindirin.

03
Teknik destek

Yapilandirma, baglanti, VPN, politika ayari ve sorun gidermede
destek alin. Uzaktan yardim, gecerli destek plani ve onayinizla ag
sorunlariniincelemeye yardimci olur.

05
Cevrimici glincellemeler

Mevcut yazilim dlzeltmeleri ve iyilestirmeleri alin. Lisansiniza
uygun surdmleri, gincelleme durumunu ve gegmisini
gbruntuleyip kurulumlari bakim zamanlarina gére planlayin.

07
Bakim esnekligi

Ag politikaniza gore cevrimici veya gevrimdisi bakim segin.
GUncelleme ve yeniden baglatma zamanlarini ekibinizle ya da
AZTCO destegiyle planlayin; sirimUnuz igin paket erisimini
dogrulayin.
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02
Yapilandirma yedekleri

Kurtarma igin yapilandirma kopyalarini cihaz disinda saklayin.
Cevrimigi guvenlik duvarinda etkinlestirildiginde zamanlanmis ve
sUrdmld yedekler, uyumlu sistemde kurtarma/degisim planina
yardimci olur.

04
Yanit ve eskalasyon

Operasyon ihtiyaciniza uygun hizmet saatleri, onem duzeyleri, ilk
yanit hedefleri ve eskalasyon irtibatlari belirleyin. Kapsami destek
sOzlesmesi tanimlar; yanit ve ¢éztm suresi farklidir.

06
Cevrimdigi glincellemeler

izole veya internet erisimi kisitl glivenlik duvarlarini, dogrudan
indirme yapmadan gevrimdigi paketlerle gincelleyin. Segilen
sUrdm i¢in paketleri ve aktarim yéntemini dogrulayin.

08
Donanim onarimi ve gegici cihaz

Kapsam dahilindeki bir cihnaz arizalanirsa, teshis, onarim veya
degistirme surecini basglatmak icin destekle iletisime gegin.
Onarim sirasinda temel kapasiteyi strdUrmek Uzere, mevcutsa
gegici bir cinaz saglanabilir. Uygunluk, gonderim ve kosullar
konumunuza ve planiniza baglidir; satin almadan 6nce kapsami
dogrulayin.
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Teklif isteyin

YENi NESiL GUVENLIK DUVARI

Aginizi AZTCOFW veya bayinizle gérisin. isletmeniz icin yazilimi, dagitim segeneklerini ve destegi

belirlemenize yardimci olabiliriz. - AZS400-20

Gereksinimlerinizi paylasin

Dagitim
AZS400-20 - 4 islemci gekirdegi - 8 GB Bellek - 128 GB SSD

Hizmet kapsami

Destek ihtiyacglar, AZTCO HA veya yedek VM secenekleri ve
mevcutsa gegici cihaz kapsami.

iletisim

Ag ve glvenlik
4 x1GbE RJ45. Kullaniclilar, internet hizlari, ag araydzleri, VPN
baglantilari ve gereken guvenlik modulleri.

VM boyutlandirma ve fiyat teklifi isteyin

VM lisans bedeli gerekli CPU kaynaklarina (vCPU/gekirdek
tahsisi) ve ag araylzu sayisina gore hesaplanir. Teklifte
kaynak siniri, lisans suresi ve segenekler belirtilir.

Bir uzmanla gorusun aztcofirewall.com/tr/contact?interest=AZS400-20

Urdn teknik foydnud indirin (PDF)
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